


ŠKOLIACI MATERIÁL PRE ZAMESTNANCOV – OCHRANA OSOBNÝCH ÚDAJOV

Úvod do problematiky
Ochrana osobných údajov je právnou povinnosťou každého zamestnanca, ktorý prichádza do styku s údajmi iných osôb. Táto oblasť je upravená nariadením Európskeho parlamentu a Rady (EÚ) 2016/679 – GDPR a zákonom č. 18/2018 Z. z. o ochrane osobných údajov. Porušenie pravidiel môže viesť k sankciám nielen pre organizáciu, ale aj pre jednotlivcov.

1. Čo je GDPR?
GDPR (General Data Protection Regulation) je všeobecné nariadenie EÚ účinné od 25. mája 2018. Jeho cieľom je posilniť práva fyzických osôb, vytvoriť jednotný právny rámec pre spracúvanie údajov v EÚ a určiť pravidlá pre všetky subjekty, ktoré údaje spracúvajú.

2. Kedy sa GDPR uplatňuje?
GDPR sa uplatňuje, ak organizácia spracúva osobné údaje fyzických osôb – klientov, zamestnancov, obchodných partnerov, návštevníkov webu. Platí aj pre subjekty mimo EÚ, ak spracúvajú údaje osôb z EÚ (napr. e-shop predávajúci do EÚ).

3. Kľúčové pojmy
- Osobný údaj: akákoľvek informácia, ktorá vedie alebo môže viesť k identifikácii osoby (meno, e-mail, telefón, IP adresa, lokalita, IČO živnostníka). 
- Dotknutá osoba: fyzická osoba, ktorej osobné údaje sa spracúvajú.
- Prevádzkovateľ: určuje účel a prostriedky spracúvania (napr. firma).
- Sprostredkovateľ: spracúva údaje v mene prevádzkovateľa (napr. externá mzdová účtovníčka).
- Spracúvanie: akákoľvek operácia s údajmi – zber, uchovávanie, úprava, poskytovanie, vymazanie.

4. Osobitné kategórie údajov
Osobitné kategórie podľa čl. 9 GDPR zahŕňajú: rasový a etnický pôvod, politické názory, náboženskú alebo filozofickú vieru, členstvo v odboroch, genetické a biometrické údaje na identifikáciu osoby, zdravotné údaje, údaje o sexuálnom živote alebo orientácii. Rodné číslo nepatrí medzi osobitné kategórie, no je citlivým identifikátorom a musí byť chránené.

5. Zverejňovanie osobných údajov zamestnanca
Bez súhlasu možno zverejniť len tie údaje, ktoré priamo súvisia s výkonom práce – meno, priezvisko, pracovná pozícia, pracovný telefón a pracovný e-mail. Fotografia, súkromný e-mail či dátum narodenia sú chránené a vyžadujú súhlas.

6. Zásady spracúvania údajov
Zásady GDPR: zákonnosť, spravodlivosť a transparentnosť; obmedzenie účelu; minimalizácia; presnosť; obmedzenie uchovávania; integrita a dôvernosť; zodpovednosť. Napríklad zásada minimalizácie znamená zhromažďovať len údaje nevyhnutné na daný účel.

7. Práva dotknutých osôb
Zahŕňajú právo na informácie, prístup, opravu, vymazanie („právo byť zabudnutý“), obmedzenie spracúvania, prenosnosť údajov, namietať proti spracúvaniu (napr. marketing), nebyť predmetom automatizovaného rozhodovania.

8. Spracovanie osobných údajov a súhlas
Spracovanie musí mať právny základ (čl. 6 GDPR). Súhlas je nutný, ak nie je iný právny dôvod – napríklad pri zverejňovaní fotografií z firemných akcií na web. Súhlas musí byť slobodný, konkrétny, informovaný a odvolateľný.

9. Povinnosť mlčanlivosti
Zamestnanci musia zachovávať mlčanlivosť aj po skončení pracovného pomeru. Porušenie povinnosti môže viesť k disciplinárnym alebo právnym postihom.

10. Poskytovanie osobných údajov tretím osobám
Údaje možno poskytnúť len osobám alebo orgánom oprávneným podľa zákona alebo zmluvy o spracúvaní. Vždy sa preveruje oprávnenosť prístupu a poskytovanie sa dokumentuje.

11. Zasielanie osobných údajov e-mailom
Pri prenose je nutné použiť pracovný e-mail, dokument zaheslovať a heslo doručiť iným kanálom (telefonicky, SMS). Nikdy neposielať z osobného e-mailu bez zabezpečenia.

12. Odchod z pracoviska a zabezpečenie údajov
Pred odchodom zamestnanec odloží citlivé údaje do uzamykateľnej skrinky, zamkne PC, skontroluje okná a dvere, vypne elektrické spotrebiče.

13. Nahrávanie telefonátov
Ak sa hovor nahráva, musí byť dotknutá osoba pred začiatkom informovaná. Bez toho ide o nezákonné spracúvanie.

14. Postavenie zamestnanca
Každý zamestnanec je oprávnenou osobou (spracúva údaje iných) aj dotknutou osobou (zamestnávateľ spracúva jeho údaje).

15. Kamerový systém a škodová udalosť
Zamestnanec nemôže samostatne prezerať záznamy. V prípade udalosti požiada oprávnenú osobu o obmedzenie účelu spracúvania a rieši udalosť v sprievode kompetentných orgánov.

16. Vyhotovovanie kópií dokladov
Možné len pri zákonnej povinnosti alebo ak to určujú interné smernice. Neoprávnené kopírovanie porušuje zásadu minimalizácie.

17. Sankcie a kontroly
Úrad na ochranu osobných údajov SR môže uložiť sankcie až do 20 miliónov € alebo 4 % ročného obratu. Kontroly sa zameriavajú na dokumentáciu, procesy, bezpečnosť.

18. GDPR v praxi
Príklady: mzdová agenda – zmluva/povinnosť; e-shop – zmluva/oprávnený záujem; newsletter – súhlas; kamerový systém – oprávnený záujem.

19. Súlad s GDPR – čo má mať firma
Interné smernice, zásady ochrany údajov, záznamy, zmluvy so sprostredkovateľmi, školenia, procesy na uplatnenie práv dotknutých osôb, reakčný plán na incidenty.

20. GDPR a zamestnanci
Dbajú na dôvernosť údajov, nepovoľujú neoprávnený prenos, používajú silné heslá a oznamujú incidenty.
21. Spracúvanie osobných údajov klientov v platobných službách
Poskytovateľ platobných služieb spracúva osobné údaje klientov najmä na základe zákona. Ide najmä o povinnosti vyplývajúce zo zákona o platobných službách, zákona proti praniu špinavých peňazí a účtovných predpisov. Spracúvanie je preto založené najmä na plnení zákonnej povinnosti, nie na súhlase klienta.
22. Právo na vymazanie údajov v bankovom sektore
Klienti majú právo na vymazanie svojich údajov, avšak nie absolútne. Poskytovateľ platobných služieb môže údaje vymazať len vtedy, ak už nie sú potrebné na účely, na ktoré boli zhromaždené, a neexistuje zákonná povinnosť ich ďalšieho uchovávania. Údaje z účtovníctva alebo AML procesov musia byť uchovávané počas zákonom stanovenej doby, až potom môžu byť odstránené alebo anonymizované.
23. Zodpovednosť pri spracovaní platobných údajov
Ak sa uskutočňuje platba medzi dvoma poskytovateľmi, každý z nich je prevádzkovateľom osobných údajov vo svojom rozsahu. Banka odosielateľa zodpovedá za spracúvanie údajov klienta, ktorý platbu realizuje, banka príjemcu za údaje prijímateľa. Každý poskytovateľ teda zodpovedá za bezpečnosť a zákonnosť vlastného spracúvania.
24. Informačná povinnosť poskytovateľa
Poskytovateľ platobných služieb musí klienta informovať o spracúvaní jeho údajov už pri ich získavaní alebo najneskôr pri prvom kontakte. V informáciách musia byť jasne uvedené účely spracúvania, právny základ, doba uchovávania, práva klienta a kontaktné údaje na zodpovednú osobu. Tým sa zabezpečuje transparentnosť a posilňuje dôvera klienta.
25. Spracúvanie údajov tzv. tichej strany
Pri realizácii platby sa spracúvajú aj údaje tzv. tichej strany – napríklad príjemcu platby, ktorý nie je klientom banky odosielateľa. Spracúvanie týchto údajov je povolené, ak je nevyhnutné na vykonanie platobnej transakcie. Súhlas tichej strany sa nevyžaduje, pretože spracúvanie je založené na zákonnom dôvode a bez neho by transakcia nemohla prebehnúť.

Záver
Dodržiavanie GDPR chráni nielen organizáciu pred pokutami, ale aj dôveru klientov, partnerov a zamestnancov.
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DOLEZITE UPOZORNENIE: tento dokument podiieha pravne ochrane, je dusevnym viastnictvom spolo¢nosti skupiny Top privacy.
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